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Avertissement

Ce rapport atteste la conformité de la version@aldu profil de protection aux criteres

d’évaluation.

Un profil de protection est un document public définit, pour une catégorie de produits, un

ensemble d’exigences et d'objectifs de sécuritdependants de leur technologie et de leur
implémentation, qui satisfont les besoins de s&eeommuns a un groupe d'utilisateurs.

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dirafion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-PP-2010/10

Nom du profil de protection

Point of Interaction Protection Profile
« POI-OPTION »

Référence/version du profil de protection

ANSSI-CC-PP-POI-OPTION Version 2.0

Conformité a un profil de protection

Critéres d’évaluation et version

Criteres Communs version 3.1

Niveau d’évaluation imposé par le PP

EAL_POI
Rédacteur(s)
Security Research & Trusted Labs S.A.S.
Consulting GmbH 5, rue du Bailliage
Graurheindorfer Stral3e 149a, 78000 Versailles, France
D-53117 Bonn, Allemagne

Commanditaire

ANSSI

51 boulevard de La Tour-Maubourg, 75700 Paris 07 SH-rance

Centre d'évaluation

THALES - CEACI (T3S — CNES)

18 avenue Edouard Belin, BP11414, 31401 Toulouse @ 9, France
Tél : +33 (0)5 62 88 28 01 ou 18, mél : nathalieyt@thalesgroup.com

Accords de reconnaissance applicables

CCRA SOG-IS

i A S ,i{
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
I'information est régie par le décret 2002-535 @uatril 2002 modifie. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques tgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queetigplaire des produits
ou systéemes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux réegles et
normes en vigueur, avec la compétence et l'impidgéti@quises (article 8).

Les procédures de certification sont publiquedsgiahibles en francais sur le site Internet :
WWW.SSIi.gouv.fr

Page 4 sur 14



SECURITE

Point of Interaction Protection Profile Rapport de certification ANSSI-CC-PP-201( |
« POI-OPTION »
Table des matieres

1. PRESENTATION DU PROFIL DE PROTECTION . ....ceioie e et eeeee et eeee e e eeeee e e 6
1.1. IDENTIFICATION DU PROFIL DE PROTECTION et eeteeee e et e et e e e e e e e e e e ee e eeaeeens 6
1.2. L= DY Yo =] = TP 6
1.3. DESCRIPTION DU PROFIL DE PROTECTION. ... ttuttttttetnetnteaneetesnssensesnsrenssssssssesassnsesnsees 6
1.4. EXIGENCES FONCTIONNELLES. ... tttutttttettteessseessesssessnsessnnesessnsessnsesansssnssseasssareeareens 8
1.5. EXIGENCES DASSURANCE. ... eeu ettt et ettt e e e e et e e e e et e e e e e e e e e e e 9

2. L'EVALUATION .ottt e e e e e e e et e e et e e et e e et eeaee e e e e e eeeeeneeeans 10
2.1. REFERENTIELS DEVALUATION ..ivuiitutitniiteetetatesassenstssstesnsssnssnnssssesssnsssnsssnsstnseaesnsees 10
2.2. COMMANDITAIRE ... eee ettt ettt e e e et e et e et e e e e e e e e e e e e e e iaeeenenns 10
2.3. CENTRE DEVALUATION ¢ttt ettt e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e eenns 10
2.4. TRAVAUX D EVALUATION .. ttutitttteete et st et e teeseeaa s eaa s s ssasssseasesnsssnsssnsstsetasensesnresnrees 11

T I N O = = I | =1 [0\ B (O ]\ R 12
3.1. (000 N[l MU L] (o] N TR 12
3.2. RECONNAISSANCE EUROPEENNESOG-IS) ....cooviiiiiiiiiiiiiiieeeeeeeveeete s eeeemr v 12
3.3. RECONNAISSANCE INTERNATIONALE(CCRA) ..o, 12

ANNEXE 1. NIVEAU D’EVALUATION DU PRODUIT ..ottt et eeeeeaeen e 13

ANNEXE 2. REFERENGCES ... ettt oot eee et eeaee e eeeeamaeeeeateeeeeeee e et enaeesaaeeeanns 14

Page 5 sur 14



EEEEEEEE

ﬁ Rapport de certification ANSSI-CC-PP-2010/10 Point of Interaction Protection Profile
« POI-OPTION »

1. Présentation du profil de protection

1.1. Identification du profil de protection

Titre : Point of Interaction Protection Profile ©@ROPTION »
Version 2.0
Date : 26 novembre 2010

1.2. Rédacteur

Ce profil de protection a été rédige par :

Trusted Labs S.A.S. Security Research & Consulting GmbH
5, rue du Bailliage Graurheindorfer Stral3e 149a,
78000 Versailles, France D-53117 Bonn, Allemagne

1.3. Description du profil de protection

1.3.1.Généralités

Le groupe «ommon Approval Scheme(CAS) a pour but d’harmoniser les exigences de
sécurité des systemes de paiement européens daralre du &ingle European Payment
Area » (SEPA). Dans ce contexte, il a rédigé un profil ptetection pour les terminaux de
paiement (PP POI). Ce PP a été repris et est maintar le sous groupeJeint Terminal
Evaluation Method Subgroup(JTEMS) qui dépend de lalgint Interpretation Library» (JIL).
Ce profil de protection décrit trois TOE matérislieorrespondant a trois besoins identifiés
par le groupe CAS

¢ « POI-PED-ONLY » ;

¢ « POI-COMPREHENSIVE » ;

e « POI-OPTION ».

1.3.2.La configuration « POI-OPTION »

Le présent rapport décrit la configuration « POFGPN ». C’est un sous-ensemble de la
configuration « POI-COMPREHENSIVE » dans lequeiriedule de sécurité de la lecture de
la piste magnétique est retiré. Le périmétre d€Qd& dans cette configuration est détaillé
dans la figure 1.

Ce profil de protection constitue un sur-ensembi@afil de protection « POI-PED-ONLY »
certifié sous la référence [ANSSI-CC-PP-2010/08].
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Figure 1 Configuration POI-OPTION

Une patrticularité de ce profil de protection est ¢gs biens a protéger n’ont pas tous le méme

niveau de sensibilité et que le niveau de protectgsocié a ces biens est ajusté en
conséquence. Trois niveaux de protection ont &igsétablis :

+ faible :
*  moyen;
* haut.

La figure 2 ci-dessous illustre cette notion sgrideens de la TOE « POI-OPTION ».

Processing of POl management
and payment transaction data

Processing of
Plaintext PIN by IC Card Reader
Control of PED Prompts

PIN Entry
and processing of PIN until
PIN is enciphered
resp. Plaintext PIN is processed
by IC Card Reader
Core TSF

PEDMiddle TSF

Middle TSF

Moderate protection Low protection

Figure 2 Niveaux de protection des biens et périmeds de la configuration « POI-COMPREHENSIVE »
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1.4. Exigences fonctionnelles

Les exigences fonctionnelles de sécurif&FR) définies par le profil de protection sord le

suivantes :
Package SFR description SFR
PIN_ENTRY Subset information flow control FDP_IFC.1/PENTRY
Import of user data without security attributes| DF=ITC.1/PIN_ENTRY
User authentication before any action FIA UABIN ENTRY
Timing of identification FIA_UID.1/PIN_ENTRY
TSF-initiated termination FTA SSL.3/PIN_ENYR
TOE Emanation FPT _EMSEC.1/PIN_ENTRY
ENC_PIN Subset information flow control FDP_IFC.1/ENTGN
Simple security attributes FDP_IFF.1/ENC_PIN
Basic internal transfer protection FDP_ITTN(E PIN
Subset residual information protection FDP_.RIENC PIN
Entry Timing of identification FIA_UID.1/ENC IR
Management of security attributes FMT_MSA.L(ENPIN
Static attribute initialisation FMT_MSA.3/EN@IN
Security roles FMT_SMR.1/ENC_PIN
Trusted path FTP_TRP.1/ENC_PIN
POI_DATA Subset Access Control FDP_ACC.1/POI_DATA
Security attribute based access control FDP_APPBI_DATA
Basic internal transfer protection FDP_ITTQIPDATA
Subset residual information protection FDP_.RIPOI_DATA
Basic data exchange confidentiality FDP_UCHQ DATA
Data exchange integrity FDP_UIT.1/MAN_DATA
Data exchange integrity FDP_UIT.1/POI_DATA
Authentication Proof of Identity FIA APIL.1/POI_DAT
Inter-TSF trusted channel FTP_ITC.1/POI_DATA
CoreTSF Subset access control FDP_ACC.1/CoreTSFLoader
Import of user data without security attributes| DA-ITC.1/CoreTSFLoader
Failure with preservation of secure state FPTS.EICoreTSF
TSF testing FPT TST.1/CoreTSF
PEDMiddleTSF Subset access control FDP_ACC.1/PEDMiddleTssiEker
Import of user data without security attributes| DA-ITC.1/PEDMiddleTSFLoader
Failure with preservation of secure state FPTS.EIPEDMiddleTSF
TSF testing FPT_TST.1/PEDMiddleTSF
MiddleTSF Subset access control FDP_ACC.1/MiddleTSFkeoad

Subset access control

FDP_ACC.1/Applicatiadear

Import of user data without security attributes

DA-ITC.1//MiddleTSFLoader

Import of user data without security attributes

DA-ITC.1/ApplicationLoader

Failure with preservation of secure state

FPTS.EIMiddleTSF

PED Prompt Control

Subset access control

FDP_ACC.1/PEDPrompt@ont

Security attribute based access control

FDP_APEDPromptControl

Cryptography

Cryptographic operation

FCS_COP.1

Quality metric for random numbers FCS RND.1
trusted channel FDP_ITC.1
Import of user data with security attributes FTRC.2
basic TSF data consistency FPT TDC.1

Physical Protection

TOE Emanation

FPT_EMSEC.1/CoreTSF

Resistance to physical attack

FPT_PHP.3/CdfeTS

Tableau 1 : Liste des SFR selon les packages déidans le PP
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Les exigences fonctionnelles du profil de protectsont liées a la partie 2 des Criteres

Communs [CC] soit :

1.5.

directement ;
apres

raffinement (opérations  sur
complétement réalisées) ;
par extension.

Exigences d’assurance

I'exigence

famcielle partiellement

ou

Le niveau d’assurance exigé par le profil de ptatacest le niveau EAL_POKLCe niveau
d’assurance est défini par les composants d’assesasuivants :

Les exigences d'assurance du profil de protectiont diées a la partie 3 des Critéres

Exigences d’assurance Opération EAL POI /
POI-OPTION
ADV_ARC.1 Raffiné X
ADV_FSP.2 Standard X
ADV_TDS.1 Standard X
AGD _OPE.1 Raffiné X
AGD PRE.1 Standard X
ALC_CMC.2 Raffiné X
ALC_CMS.2 Raffiné X
ALC_DEL.1 Raffiné X
ATE_COV.1 Standard X
ATE_FUN.1 Standard X
ATE_IND.2 Standard X
ALC_DVS.2 Raffiné X
AVA_POI.1/MSR Etendu
AVA_POI.2/PEDMiddle Etendu X
TSF ,
AVA_POI.2/MiddleTSF Etendu X
AVA_POI.3/CoreTSF Etendu X
AVA_POIl.4/CoreTSFKe Etendu X
YyS

Communs [CC] soit :

directement ;

Tableau 2 — EAL_POI

apres raffinement (précisions sur I'exigence d’easce) ;

par extension.
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément &mtéres Communs version 3.1 révision 3
[CC], a la méthodologie d’évaluation définie daesnhanuel CEM [CEM] étendu par le
manuel POI CEM [POI CEM].

La partie 2 du référentiel CC est étendue aveclésses fonctionnelles de sécurité
¢ FCS_RND «Generation of random numbess,
* FPT_EMSEC d4OE emanatiom ;
* FIA_API «Authentication Proof of Identity.

La partie 3 du référentiel CC est étendue aveaaille d’assurance AVA_POI composée
de :

* AVA _POL1/MSR;

 AVA_POI.2/PEDMiddIeTSF ;

 AVA_POIL.2/MiddleTSF ;

 AVA_POIL.3/CoreTSF;

* AVA POL.4/CoreTSFKeys.

2.2. Commanditaire

ANSSI

51 boulevard de La Tour-Maubourg,
75700 Paris 07 SP,
France

2.3. Centre d'évaluation

THALES — CEACI (T3S — CNES)

18 avenue Edouard Belin
BPI 1414

31401 Toulouse Cedex 9
France

Téléphone : +33 (0)5 62 88 28 01 ou 18
Adresse électronique : nathalie.feyt@thalesgroump.co
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2.4. Travaux d’'évaluation

Le rapport technique d’évaluation [RTE], remis AN'SSI le 29 novembre 2010, détaille les
travaux menés par le centre d’évaluation et atipstetoutes les taches d’évaluation relatives
aux composants d’'assurance ci-dessous sontassite »

Composants Descriptions
APE_CCL.1 | Conformance claims
APE_ECD.1 | Extended components definition
APE_INT.1 |Protection profile introduction
APE_OBJ.2 | Security objectives
APE_REQ.2| Derived security requirements
APE_SPD.1 | Security problem definition

Tableau 3 - Evaluation du PP
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

3.2. Reconnaissance européenne (SOG-IS)

Ce rapport de certification est émis dans les ¢mmdi de I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique jusqu'au niveau ITSEC E3 Eidaire et CC EAL4. Les certificats
reconnus dans le cadre de cet accord sont émidaawsrque suivante :

3.3. Reconnaissance internationale (CC RA)

Ce rapport de certification est émis dans les ¢mmdi de I'accord du CC RA [CC RA].

L'accord « Common Criteria Recognition Arrangemeitermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

! Les pays signataires de I'accord SOG-IS sont lidiAagne, 'Espagne, la Finlande, la France, iétala
Norvege, les Pays-Bas, le Royaume-Uni et la Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, @apon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptis les Pays-Bas, la République de Corée, la Higpeb
Tcheque, le Royaume-Uni, Singapour, la Suede Etiguie.
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Annexe 1. Niveau d’évaluation du produit

EAL POI
PED- POI- POI-
Security Assurance Requirements ONLY |COMPREHENSIVE | OPTION
ADV_ARC.1 Raffiné X X
ADV_FSP.2 Standard X X
ADV_TDS.1 Standard X X
AGD_OPE.1 Raffiné X X
AGD_PRE.1 Standard X X
ALC_CMC.2 Raffiné X X
ALC_CMS.2 Raffiné X X
ALC _DEL.1 Raffiné X X
ATE_COV.1 Standard X X
ATE_FUN.1 Standard X X
ATE_IND.2 Standard X X
ALC_DVS.2 Raffiné X X
AVA_POIL.1/MSR Etendu X X
AVA POI.2/PEDMiddleTSF Etendu X X
AVA POI.2/MiddleTSF Etendu X
AVA POI.3/CoreTSF Etendu X X
AVA _POIl.4/CoreTSFKeys Etendu X X
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